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Intelligente Aktenvernichtung
Fur eine DSGVO-konforme Generation

/ Warum eine Richtlinie zur Sicherheit von Papierdokumenten
fur die Einhaltung der DSGVO unverzichtbar ist.

Haftungsausschluss

Nichts hierin kann als Rechtsberatung angesehen werden. Unternehmen
sollten sich hinsichtlich der Einhaltung der Datenschutz-Grundverordnung
und anderer geltender Gesetze und Bestimmungen von einem Anwalt

beraten lassen.
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> Zu diesem Dokument

In diesem White Paper
erhalten Sie einen

Uberblick iiber die
Zielsetzung der DSGVO,
und die Probleme, die sich
dadurch fur Unternehmen
ergeben. AuBerdem wird ein
Rahmenwerk fur Unternehmen
vorgestellt, das die Einhaltung
dieser neuen Bestimmung
unterstutzt.

In diesem Paper werden die DSGVO (Datenschutz-Grundverordnung) der
EU sowie deren Auswirkungen auf die unterschiedlichsten Unternehmen
vorgestellt, sodass Sie fur Ihr eigenes Unternehmen ein Rahmenwerk flr
eine Richtlinie zur Dokumentensicherheit entwickeln kdnnen, nachdem
diese Bestimmungen nun in Kraft getreten sind.

Was ist die DSGVO? Sie erfordert von Unternehmen solide
Sicherheitspraktiken flir den Umgang mit elektronischen und
papierbasierten Daten und im Fall von Datenschutzverletzungen, die
Betroffenen und potenziell Betroffenen zu informieren.

Die DSGVO gilt weltweit fur alle Unternehmen, die personenbezogene
Daten zu Personen in der EU verarbeiten, und zwar unabhangig davon, wo
diese Unternehmen ihren Sitz haben. Die Anforderungen der DSGVO gelten
sowohl fur elektronische als auch fur papierbasierte personenbezogene
Daten und mussen von allen Unternehmen eingehalten werden, die
personenbezogene Daten aus der EU verarbeiten.

Auch wenn die Sicherheit von elektronischen Daten zu Recht fur die meisten
Unternehmen Prioritat hat, scheitern viele Unternehmen daran, auch

eine angemessene Sicherheit von Papierdokumenten zu gewahrleisten.
Tatsachlich geben zwei Drittel der Buros zu, dass sie vertrauliche Daten
nicht schreddern.1 Dadurch riskieren diese Unternehmen, gegen die
DSGVO zu verstoB3en, und setzen Datensubjekte dem Risiko von Betrug und
Identitatsdiebstahl aus. Rexel ermutigt daher als fuhrender Anbieter von
Aktenvernichtern Unternehmen, ihre Sicherheitsrichtlinien und -praktiken
sowohl flr papierbasierte als auch fur elektronische Daten zu Gberdenken.



DIE DATENSCHUTZ-GRUNDVERORDNUNG

Ein Uberblick

Die DSGVO soll die Datenschutzrechte von Personen innerhalb von
Europa schitzen. Die Staatsblrgerschaft spielt dabei keine Rolle.

Diese Datenschutzrechte umfassen unter anderem:

Transparenz
Dies ist das Recht, genaue Informationen dazu zu erhalten,
wie Unternehmen personenbezogene Daten verarbeiten.

Einwilligung

Dies ist das Recht darauf, selbst zu bestimmen,
wie Unternehmen personenbezogene Daten
verwenden durfen.

Sicherheit

Dies ist das Recht, Informationen dazu zu erhalten,
wie Unternehmen personenbezogene Daten
angemessen schutzen.

Begrenzung bei der Datenerfassung

und -verarbeitung

Dies ist das Recht darauf, dass Unternehmen

die Erfassung und Verwendung von personenbezogenen
Daten auf ein Minimum beschranken.

Benachrichtigung bei Datenschutzverletzungen
Dies ist das Recht darauf, bei einer Datenschutzverletzung
informiert zu werden.

Die DSGVO gehart zu den Modernisierungs-
und AngleichungsmaBnahmen der
Datenschutzregelungen der EU-Kommission.

Im Vordergrund der DSGVO steht zwar der
starkere Schutz der Datensicherheit online,
sie gilt jedoch auch fiir die Sicherheit von
papierbasierten Daten.

Sie konzentriert sich auf die wachsenden
Herausforderungen beim Datenschutz und
dem Schutz der Privatsphare, Risiken bei
SicherheitsverstoBen, Hacking und sonstiger
unrechtmaBiger Datenverarbeitung.



DIE DATENSCHUTZ-GRUNDVERORDNUNG

> Was hat sich geandert?

Nachfolgend erfahren Sie,
auf welchen Gebieten

die DSGVO neue Rechte
flir Einzelpersonen
eingefuhrt hat und welche
bestehenden Rechte des
Datenschutzgesetzes (DSG)
durch die DSGVO verstarkt
wurden:

Dateniibertragbarkeit und das Recht
auf Vergessenwerden

B Einzelpersonen haben jetzt das Recht,
ihre personenbezogenen Daten von einem
Unternehmen an ein anderes zu ubertragen.

B Personenbezogene Daten missen in einem
strukturierten, maschinenlesbaren Format
bereitgestellt werden.

m Eine Einzelperson kann verlangen, dass ihre
personenbezogenen Daten geldscht bzw. entfernt
werden.

Informationspflicht bei
Datenschutzverletzungen

m Datenschutzverletzungen missen der
Aufsichtsbehorde gemeldet werden.

m Die von einer Datenschutzverletzung betroffenen
Einzelpersonen mussen ebenfalls informiert
werden.

Inventar

Lokale Behorden mussen nicht mehr tber die
Verarbeitung von personenbezogenen Daten
informiert werden.

Unternehmen mussen
eigenverantwortlich Aufzeichnungen Uber
die Verarbeitungstatigkeiten pflegen.

Datenschutz-Folgenabschitzungen
und Sicherheit

Mithilfe von DSFAs sollen Risiken fiir die
Datenschutzrechte von Einzelpersonen
identifiziert werden.

Die Sicherheitsanforderungen
und -empfehlungen missen auf dieser
Risikoabschatzung basieren.

Datenschutzbeauftragter und
Rechenschaftspflicht

m Unternehmen mussen ihre Einhaltung

der DSGVO nachweisen.

Eine Nichteinhaltung der DSGVO kann mit BuBgeldern bis zu 20 Millionen Euro oder 4 % des
globalen Umsatzes des Unternehmens, geahndet werden, je nachdem, was hoher ist. Dariiber
hinaus haben Datensubjekte das Recht, ein Unternehmen vor Gericht zu verklagen.



DIE DATENSCHUTZ-GRUNDVERORDNUNG

> Fur wen gilt sie?

Die Einfuhrung der DSGVO im Mai 2018 wirkt
sich auf die folgenden Rollen aus:

Datenverantwortliche
Datenverantwortliche legen fest, wie und zu welchem Zweck
personenbezogene Daten verarbeitet werden.

Datenverarbeiter
Datenverarbeiter handeln im Auftrag des
Datenverantwortlichen.

Diese beiden Personen sind gemeinsam daflr verantwortlich
sicherzustellen, dass ihre Kunden alle Aspekte der DSGVO
einhalten und ihnen keine BuBgelder entstehen.

Der Datenverarbeiter muss einen
Datenschutzbeauftragten ernennen und alle
Verarbeitungstatigkeiten im Auftrag des Kunden
dokumentieren.



> Die DSGVO gilt fur
personenbezogene
Daten
und sensible
personenbezogene
Daten im
elektronischen und
paplerbasierten
Format.

Beim Erstellen einer Konformitatsrichtlinie
fur Ihr Unternehmen ist es wichtig zu
verstehen, fur welche Art von Daten die
DSGVO qilt.

Hierzu gehdren alle Informationen, Uber die eine Person
identifiziert werden kann. Beispiele fir personenbezogene
Daten im Sinn der DSGVO sind der vollstandige Name, die
E-Mail-Adresse und die Telefonnummer einer Person.

Die DSGVO schutzt dartber hinaus eine Unterkategorie
von personenbezogenen Daten, so genannte sensible
personenbezogene Daten, gesondert.

Der Geltungsbereich der DSGVO umfasst personenbezogene
Daten, die von Unternehmen sowohl im elektronischen als
auch papierbasierten Format,

verarbeitet werden.



> EIn Rahmenwerk
fur Unternehmen

Zur Einhaltung der
DSGVO

Unternehmen mussen fur die Einhaltung der DSGVO
drei Kernbereiche prufen. So konnen sie ein klares
Rahmenwerk flr eine Datensicherungsrichtlinie auf
allen drei Gebieten entwickeln und gewahrleisten,
dass sie die DSGVO vollstandig einhalten.

Diese Komponenten sind:

Personen

Es ist wichtig, dass Mitarbeiter mit allen von ihnen innerhalb des
Unternehmens verarbeiteten Daten verantwortungsvoll umgehen.

Hierfir muss das Unternehmen jedem Mitarbeiter klare Regeln fur den
Umgang mit elektronischen und papierbasierten Daten im Unternehmen
kommunizieren, um die Anforderungen der DSGVO hinsichtlich des
Umgangs mit allen Arten von Daten zu erfiillen. Sie kdnnen beispielsweise
klare Regeln fir den Umgang mit Papierdokumenten festlegen, die sensible
personenbezogene Daten enthalten, und wie diese nach der Verwendung
abhangig von Sensibilitdtsgrad der Daten korrekt vernichtet werden
mussen.

Prozesse

Dies bezieht sich auf die Prozesse innerhalb des Unternehmens,
beispielsweise hinsichtlich der Datennutzung beim Verarbeiten und
Speichern von Kundendaten. Es ist von entscheidender Bedeutung, dass
Unternehmen alle bestehenden Prozesse zu Daten prifen. Sobald in den
vorhandenen Prozessen Schwachstellen und Licken identifiziert wurden,
muss ein Rahmenwerk entwickelt werden, um diese Llcken zu schlieBen
und gegebenenfalls die Anforderungen der DSGVO zu erflllen.

Technologie

Auch die bestehenden IT-Ressourcen und -Anforderungen massen
uberprift und gegebenenfalls angepasst werden. Jedes Unternehmen
muss selbst sicherstellen, dass bestehende Systeme, die die
Anforderungen nicht vollstandig erfullen, entweder verbessert oder ersetzt
werden, um mogliche BuBgelder zu vermeiden.



> Warum ist
Dokumentensicherhelt wichtig?

Nachdem wir nun besprochen haben, was
Unternehmen zur Einhaltung der DSGVO tun
mussen, sprechen wir jetzt uber das Problem
von Dokumentensicherheit in Unternehmen

und warum diese zur Einhaltung der Auch wenn vor allem digitale

Anforderungen der DSGVO fur Unternehmen Bedrohungen im Fokus von

eine wichtige Rolle spielt. Unternehmen stehen, bedeutet
dies nicht, dass papierbasierte

Tatsachlich ist es so, dass einem PwC-Bericht aus dem Sicherheitsrisiken keine Rolle

Jahr 2014 zufolge, der in Zusammenarbeit mit dem
Dokumentenverwaltungsunternehmen Iron Mountain2 erstellt
wurde, laut einer Umfrage unter mittelstandischen Unternehmen
in Europa zur Wahrnehmung und Verwaltung von Risiken bei der
Informationssicherheit zwei Drittel der Befragten angaben, dass
die Sicherheit von Papierdokumenten eine wichtige Rolle spiele.

mehr spielen.



> Viele haufige

Datenschutzverstol3e

passieren
welterhin bel

Papierdokumenten

Von 598 Datensicherungsvorfallen, die zwischen Juli und
September 2016 von der britischen Datenschutzbehorde,
dem Information Commissioner’s Office (ICO) erfasst
wurden:

war bei 14% Diebstahl von Papierdokumenten die Ursache.

Weitere 19 % wurden an den falschen Empfanger gesendet oder gefaxt.
Weitere 3 % geschahen aufgrund unzureichender Sicherheit bei der
Papierentsorgung. Trotz eines exponentiellen Wachstums der digitalen
Technologien sind also 40 % der VerstoBe auf Papierdokumente
zurlickzufiihren?®.

0%

der DatenschutzverstoBe*

werden auf Papier zurlickgefiihrt.

Datenaufbewahrung an ungesicherten Orten
Daten an den falschen Empfanger gesendet/gefaxt

Verlust/Diebstahl von Papierdokumenten

Unsichere Entsorgung von Papierdokumenten

Dokumentierte Sicherheitsvorfélle bei Papierdokumenten




> Die Mitarbeit der
Benutzer ist

fur die DSGVO-
Konformitat
unerlasslich

Wenn wir zu dem Schluss kommen, dass
Dokumentensicherheit weiterhin ein wichtiger Faktor

der Informationssicherheit ist, stellt sich die Frage:

Wie konnen Unternehmen die Dokumentensicherheit
gewahrleisten?

Rexel hat sich darauf spezialisiert, Aktenvernichter fur Unternehmen
herzustellen. Rexel arbeitet dabei direkt mit Unternehmen wie Kensington
zusammen, dem weltweiten Marktfuhrer flr physische Sicherheit fur
IT-Hardware. Der Austausch von Kundenfeedback hat uns wertvolle
Erkenntnisse zu den Bedurfnissen, Winschen und Problemen unserer
Kunden geliefert, die sich selbst schiitzen und die DSGVO einhalten
maochten.

Anhand dieser Erkenntnisse haben wir in
erster Linie zwei Hindernisse identifiziert, die
effektiver Aktenvernichtung in Unternehmen
entgegenstehen:

Fehlendes Bewusstsein

Unternehmen lassen die Bedeutung von Papier an einem
zunehmend digitalen Arbeitsplatz auBer Acht und nehmen
sich daher nicht die Zeit, die mit Papierdokumenten
einhergehenden Sicherheitsrisiken zu beseitigen. Auch wenn
entsprechende Richtlinien vorhanden sind, werden diese
nicht auf allen Ebenen des Unternehmens klar kommuniziert,
weshalb sich viele Mitarbeiter der Risiken nicht bewusst sind.

Umstandliche Handhabung

Die Verfligbarkeit von geeigneten Aktenvernichtern ist fur
den Erfolg einer effektiven Dokumentenvernichtungsrichtlinie
unverzichtbar. Viel zu oft vertrauen Unternehmen auf
ineffiziente manuelle Aktenvernichter, die nicht auf ihren
Bedarf zugeschnitten sind, weshalb Mitarbeiter Dokumente
nicht effektiv und produktiv vernichten kénnen.

Sobald die Hindernisse bei der Implementierung einer
effektiven Aktenvernichtungsrichtlinie innerhalb des
Unternehmens identifiziert wurden, besteht der nachste
Schritt darin, eine geeignete Losung dafir zu finden, diese
Hindernisse zu Uberwinden.



> Losung 1 fur

die

Cinhaltung der DSGVO

Fehlendes Bewusstsein

Mitarbeiter fuhren in der Regel diejenigen
Aufgaben aus, die von ihren Managern klar
als Prioritat kommuniziert wurden.

Daher kann eine eindeutige, strikte

Dokumentenvernichtungsrichtlinie Ineffektivitat haben
effizient vorbeugen. Unternehmen_
Die Umfrage von PwC und Iron Mountain im Jahr srichtlinien

20142 in mittelstandischen Unternehmen in Europa fijr die
hat ergeben, dass nur 40 % der Unternehmen klare

Anweisungen an Mitarbeiter zur internen Entsorgung Datenentsorgung
und Lagerung von physischen Dokumenten

kommunizieren. Daruber hinaus haben nur 27 % der

Unternehmen Richtlinien zur sicheren Lagerung und

Entsorgung von vertraulichen Informationen.




> Losung 2 fur die
—inhaltung der DSGVO

Umstandliche Handhabung

Eine zweite haufige Ursache dafur, warum
Mitarbeiter Dokumente nicht vernichten,
besteht darin, dass die Aktenvernichtung
zu umstandlich und zeitaufwandig ist.

Auch wenn Mitarbeiter Zugang zu einem Aktenvernichter
haben, kommen nicht alle Mitarbeiter ihrer Verpflichtung
zum Vernichten von Dokumenten nach, wenn diese
Aktivitat zeitaufwandig oder schwierig ist.

Kein Unternehmen investiert gerne in Aktenvernichter, die
von Mitarbeitern aufgrund von geringer Produktivitat oder
schwieriger Handhabung gemieden werden. Um eine
maximale Nutzung sicherzustellen, missen diese Geréte
daher moglichst effizient und einfach zu bedienen sein.
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Hohere
Mitarbeiterproduktivitat
durch automatische
Zufuhrung




> Fazit

Mit den Auto+ SmarTech Aktenvernichtern
sorgen Sie daflr, dass lhre
Sicherheitsrichtlinie auch umgesetzt wird.

Unsere Auto+ SmarTech Aktenvernichter verfligen tber
eine automatische Papierzufiihrung. Sie kbnnen an
mehreren Orten aufgestellt und dberwacht werden und
sollen Mitarbeiter dazu ermutigen, die Papiersicherheit
ernst zu nehmen. Studien4 haben ergeben, dass 53 % der
Mitarbeiter sich angewdhnen, Dokumente stapelweise

zu vernichten. Die Mitarbeiter sammeln also erst mehrere
Dokumente, bevor sie sich die Mlihe machen, diese zum
Aktenvernichter zu bringen.

Eine unabhangige Studie hat ergeben, dass Mitarbeiter
durch das Schreddern ganzer Blattstapel 98 % weniger
Zeit mit der Aktenvernichtung verbringen5 und eher bereit
sind, haufiger zu schreddern.

14 Min. 25 Sek.
fur manuelle
Aktenvernichtung

Zeit fur

das
Schreddern
von

500 Seiten

vernichten
Dokumente
stapelweise oder an
einem Stiick

14 Sek.
Mit Rexel Auto+
Aktenvernichtern



> 6-Punkte- Handlungsplan
zur DSGVO fur Ihr Unternehmen

r

1. Ernennen eines
Datenschutzbeauftragten

Der Datenschutzbeauftragte muss

die Pflichten des Unternehmens
hinsichtlich der DSGVO angemessen
umsetzen und genau wissen, welche
Daten innerhalb des Unternehmens

als ,personenbezogen” gelten, wo

diese gelagert bzw. gespeichert
werden, wer darauf zugreifen kann,

wie Datenschutzverst6Be erkannt und
gemeldet werden kdnnen. Es muss sich
dabei nicht um einen internen Mitarbeiter
handeln. Sie kdnnen diese Position auch
extern besetzen.

2. Bewerten lhrer Systeme

Prifen Sie alle Vertrage,
Technologiesupport, Verfahren und
Tools zur Verarbeitung, Speicherung

und Loschung von Daten, um potenzielle
Schwachstellen und Sicherheitsliicken zu
erkennen, die behoben werden missen.
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3. Entwickeln einer Strategie

" Entwickeln Sie eine neue Strategie,

um die Einhaltung der DSGVO
sicherzustellen. Diese Strategie kann
Investitionen in neue Technologie,
die Uberarbeitung von Verfahren

und Pflichten von Mitarbeitern bei
der Datenverarbeitung sowie das
Schaffen neuer Rollen innerhalb des
Unternehmens umfassen.

4. Implementieren einer neuen
Unternehmensrichtlinie

Im nachsten Schritt mussen Sie diesen
Plan auf allen Ebenen des Unternehmens
umsetzen. Investieren Sie in neue
Technologien und Systeme, die am
Arbeitsplatz benotigt werden, und geben
Sie eine Anleitung zum Umgang mit
Daten aus.

5. Mitarbeitereinbeziehung

Stellen Sie lhre neue
Datenkonformitatsrichtlinie allen
Mitarbeitern vor. Veranstalten Sie
Schulungen, informieren und beraten Sie
Ihre Mitarbeiter zu den Anderungen und
ihrer Verantwortung fur die Einhaltung der
DSGVO-Bestimmungen.

6. Priifen und verbessern

Auch nach der Einfihrung sollte Ihr
DSGVO-Konformitatsplan regelmasig
gepruft und verbessert werden — auch
nachdem die Bestimmungen langst

in Kraft getreten sind. Indem Sie
notwendige Verbesserungen regelmafig
identifizieren, kdnnen Sie erfolgreich
und effizient sicherstellen, dass lhr
Unternehmen die DSGVO vollstandig
befolgt.
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Max. Einsparung bei Verwendung von Auto+ 500X mit SmarTech im Vergleich zu Aktenvernichtern
mit manueller Zufihrung und vergleichbarem Preisl

Studien zeigen, dass das manuelle Einlegen von 500 Blatt Papier in einen traditionellen Aktenvernichter
mit manueller Zufihrung im Schnitt 14 Minuten und 25 Sekunden dauert — beim Auto+ 500X mit SmarTech schafft man das in 14 Sekunden.
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